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1 Beschermen van digitale gegevens.

Bijna alle informatie (muziek, video, foto's, documenten, bestanden) wordt tegenwoordig 
digitaal weergegeven.

Voorbeeld 1: Magnetische                      opslag, zoals op floppies en op de harde schijf van een 
computer. 

De sporen op de floppies of schijf zijn in vakjes verdeeld, waarin het magnetisch veld op twee 
manieren georiënteerd kan worden: van links naar rechts of andersom. Met een leeskop, waarin 
een spoeltje zit, kunnen wisselingen in het magnetisch veld geregistreerd worden en aldus wordt die 
informatie weer uitgelezen.
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Figuur 1: Een spoor op een floppy of harde schijf.



Voorbeeld 2: Optische                opslag, zoals compact disc, cd-rom, dvd. 

Een CD-rom heeft ook sporen, die verdeeld zijn in stukjes, maar deze kunnen al dan niet 
weggebrand worden. Zo ontstaan putjes en plateautjes die nullen of enen aangeven. Met een 
laserstraal kan die informatie weer uitgelezen worden.

0 1 1 0 1 0

Figuur 2: Diepteprofiel van een spoor van een audio cd.

Voorbeeld 3: Solid         state, zoals memory sticks en flash cards. 

Transistors; traditioneel slaat iedere cel 1 bit informatie op.

Ook bij het versturen van informatie (zowel over draden als via draadloze verbindingen) biedt 
een digitale weergave ongelooflijke mogelijkheden.

Onder andere kun je de informatie veel beter beschermen tegen toevallige fouten die 
veroorzaakt worden door ruis (als je informatie verstuurt) of onzuiverheden in het materiaal 
(als je informatie opslaat). De oplossing wordt coderingstheorie genoemd.

Maar er is nog een andere complicatie! Met digitaal verstuurde en opgeslagen gegevens kun 
je gemakkelijk manipuleren: je kunt er wat in veranderen, een stuk eruit halen, iets anders 
eraan toevoegen, ze dupliceren en opnieuw gebruiken, etc. 

De oplossing hiervoor wordt gegeven door de de moderne cryptologie.
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2 Het verbeteren van toevallige fouten

2.1 Beschermende bits

Je kunt gegevens beschermen tegen toevallige fouten (als het er niet te veel zijn). De prijs die je 
daarvoor betaalt is dat je extra (redundante) symbolen aan de data moet toevoegen. Die extra 
symbolen stellen je in staat om de fouten op te sporen en te verbeteren.

In elke taal gebeurt hetzelfde. Kijk maar naar het woord: 

l - -o - - t - - f

Stel dat de data bestaan uit volgende rij van 24 bits.

data  RandomInteger0, 1, 24

0, 0, 0, 1, 0, 0, 1, 1, 1, 1, 1, 1, 1, 1, 0, 1, 0, 1, 0, 1, 1, 0, 1, 0

We splitsen de data op in subgroepjes van de lengte 4:

splitsdata  Partitiondata, 4;

Gridsplitsdata,

Dividers  None, None, None, None, None, None

0 0 0 1
0 0 1 1
1 1 1 1
1 1 0 1
0 1 0 1
1 0 1 0

en voegen aan elk blokje van 4 bits (laten we dat a1, a2, a3, a4 noemen) drie extra bits toe op 

een manier die we straks uitleggen.
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voegtoea1_, a2_, a3_, a4_ : Joina1, a2, a3, a4,

Moda1  a2  a3, 2, Moda1  a2  a4, 2, Moda1  a3  a4, 2
GridMapvoegtoe, splitsdata,

Dividers  None, None, None, None, Black, None, None

0 0 0 1 0 1 1
0 0 1 1 1 1 0
1 1 1 1 1 1 1
1 1 0 1 0 1 0
0 1 0 1 1 0 1
1 0 1 0 0 1 0

2.2 De 7, 4 code zonder fouten

Je schrijft de vier informatie bits in de vier doorsnijdingen in het volgende plaatje.
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De drie "redundante" symbolen worden bepaald met de volgende regel:

In elke cirkel moet een even aantal enen staan.
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2.3 De 7, 4 code met een fout

Stel dat je ontvangt:

a  RandomInteger0, 1, 4; b  voegtoea;
fout  RandomInteger1, 7; bfout  1  bfout; b

0, 0, 1, 0, 0, 0, 0

Is er een fout gemaakt en, zo ja, in welk gebiedje staat die fout dan? 
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2.4 Een foto van Mars

Bij de eerste foto's van Mars wordt elke pixel door 6 bits weergegeven. Er is zoveel ruis dat aan 
elk groepje van 6 bits, 26 extra bits worden toegevoegd om het te beschermen.

Van elke groep van 32 bits mogen er 7 fout zijn.
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3 Cryptosystemen

Een cryptosysteem wordt ook wel "geheimschrift" of "geheime code" genoemd.

3.1 Waar wordt dit vroeger gebruikt?

Geheimschriften werden vroeger al gebruikt 

- voor militaire doeleinden en 

- door diplomatieke diensten.
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3.2 Waar wordt dit tegenwoordig gebruikt?

"Geheimschriften" worden nu op allerlei plaatsen gebruikt om digitale informatie te 
beschermen.

3.2.1 Internetbankieren
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3.2.2 GSM
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3.3 Hoofdoelen voor het gebruik van cryptosystemen

1) Geheimhouding: iemand die zich toegang verschaft tot jouw gegevens (door de 
communicatie te onderscheppen of door je computersysteem binnen te dringen) moet die 
informatie niet kunnen begrijpen.

2) Handtekeningeigenschap: de ontvanger van een boodschap wil graag een (digitaal) 
bewijs hebben, dat die boodschap inderdaad van een bepaalde persoon komt. Dit bewijs zou een 
rechter moeten kunnen overtuigen.

3) Integriteit: de ontvanger van een boodschap wil graag een (digitaal) bewijs dat er niet 
met die boodschap geknoeid is.

Het is de moderne cryptologie die via wiskundige methoden probeert het bovenstaande te 
realiseren. 

Klassieke geheimschriften konden alleen geheimhouding garanderen. 

Een goed cryptosysteem maken is niet zo moeilijk. 
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4 "Kop of munt" over de telefoon

Alice en Bob willen over een telefoon "kop of munt" gooien, maar ze vertrouwen elkaar niet.

Alice wint als er "kop" omhoog komt en Bob als "munt" op komt.

Eerste           afspraak:

Alice wint als de munten van Alice en van Bob met dezelfde kant boven komen, anders wint 
Bob. 

Kop Beide munten komen met

dezelfde kant omhoog

Munt Beide munten komen met
verschillende kant omhoog

Tweede              afspraak:
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Kop een naam met een

even aantal letters

Tail een naam met een
oneven aantal etters

Alice geeft het Eindhovense telefoonnummer 2513316.

Hierop moet Bob de uitkomst van zijn worp vertellen, bijvoorbeeld "munt".

Alice geeft nu de naam "Dobbelsteen'' van oneven lengte. Bob kan dit gemakkelijk controleren.

Oneven is "munt", net zoals de uitkomst van de worp van Bob, dus Alice heeft gewonnen.

5 Hoe spreek je een geheime sleutel af, als je afgeluisterd wordt?

5.1 Het idee

We maken gebruik van de wiskunde formule

 amn = am¥n = anm.

Bijvoorbeeld
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 234 = 23 ¥ 23 ¥ 23 ¥ 23 = 2¥ 2¥ 2 ¥ 2¥ 2¥ 2 ¥ 2¥ 2¥ 2¥ 2¥ 2¥ 2 = 212

en

 243 = 24 ¥ 24 ¥ 24 = 2¥ 2¥ 2¥ 2 ¥ 2¥ 2¥ 2¥ 2 ¥  2¥ 2¥ 2¥ 2 = 212

Stap        1

Alice kiest de geheime exponent 3 en zegt over de telefoon 8 (wat 23 is).

Bob kiest de geheime exponent 4 en zegt over de telefoon 16 (wat 24 is). 

geheim openbaar
Alice 3 8

Bob 4 16

Stap        2

Alice berekent 163 en vindt 4096 (want dit is 243 = 212).

Bob berekent 84 en vindt 4096 (want dit is 234 = 212).

Het getal 1024 is hun geheime sleutel.

hoort berekent

Alice 16 163  4096

Bob 8 84  4096

GROOT PROBLEEM

Dit getal 4096 is niet zo erg geheim, want Eve (de afluisteraar), weet dat 8 gelijk is aan 23. Eve 
kent dus het geheime getal 3 van Alice en vindt (net als Alice) het getal 4096 uit de berekening: 
163.
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5.2 De oplossing met modulo (klok) rekenen.

We werken:

- met grotere getallen

- antwoorden worden gedeeld door 99991 en dan wordt alleen de rest van deze deling 
opgeschreven.

Dus niet

geheim openbaar

Alice 12 345 212 345

Bob 77 777 277 777

maar

geheim openbaar

Alice 12 345 rest van 212 345 na deling door 99 991

Bob 77 777 rest van 277 777 na deling door 99 991

Om 212 345 uit te rekenen, het antwoord te delen door 99991 en de rest te vinden, maken we 
gebruik van de volgende truc:

212 345 = 212 344 ¥ 2 = 261722 ¥ 2 =

2308622
2 = 21543222

¥ 2 = 27712 ¥ 222 2

¥ 2 = …

Je komt dan op

1¥ 22 ¥ 2222 2 2 2 2

¥ 2

2

¥ 2

2

¥ 2

2 2 2

¥ 2
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1x2 x222 2 2 2 2
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2 2 2

x

x12 345

Na elke tussenberekening deel je door 99991 en schrijf je de rest op.

In Mathematica doet de PowerMod functie een machtsverheffing op deze manier.

Alice berekent

PowerMod2, 12 345, 99 991

66 730

Bob berekent

PowerMod2, 77 777, 99 991

15 822

geheim openbaar
Alice 12 345 66 730

Bob 77 777 15 822

Om de gemeenschappelijke sleutel te vinden berekenen ze nu:

hoort berekent

Alice 15 822 15 82212 345

Bob 66 730 66 73077 777

Alice berekent

PowerMod15 822, 12 345, 99 991

80 549
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Bob berekent

PowerMod66 730, 77 777, 99 991

80 549

De gemeenschappelijke geheime sleutel is dus: 80549

Kan Eve dit systeem niet ook gemakkelijk breken?

NEE, want je kunt niet gemakkelijk bij gegeven 66730 de exponent 12345 terugvinden.  

Dat komt omdat je niet weet hoe vaak de deling door 99991 opging. 

Anders gezegd

De "tegenovergestelde"                                   operatie van machtsverheffen is het nemen van een logaritme.

De gewone logaritme is een gemakkelijke functie.

p  541;

PlotLogx, x, 1, p
ListPlotTableMod2j, p, j, j, 1, p

100 200 300 400 500
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6 Anoniem betalen, maar wel één keer!

Als je met digitaal geld betaalt, zou je eigenlijk wel anoniem willen blijven.

Maar de winkel of bank zou wel achter je identiteit willen komen als je twee keer hetzelfde 
"geld" wil besteden. 

Idee 1:

Om dit aanpakken is de eigennaam over twee kastjes te verbergen. Als je de inhoud van beide 
kastjes kent, bijv. "eikvwrt" en "pabgsan", dan kun met "teltweelettersop" die naam 
achterhalen.
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0 a b c d e f g h i j k l m n o p q r s t u v w x y z
1 b c d e f g h i j k l m n o p q r s t u v w x y z a
2 c d e f g h i j k l m n o p q r s t u v w x y z a b
3 d e f g h i j k l m n o p q r s t u v w x y z a b c
4 e f g h i j k l m n o p q r s t u v w x y z a b c d
5 f g h i j k l m n o p q r s t u v w x y z a b c d e
6 g h i j k l m n o p q r s t u v w x y z a b c d e f
7 h i j k l m n o p q r s t u v w x y z a b c d e f g
8 i j k l m n o p q r s t u v w x y z a b c d e f g h
9 j k l m n o p q r s t u v w x y z a b c d e f g h i

10 k l m n o p q r s t u v w x y z a b c d e f g h i j
11 l m n o p q r s t u v w x y z a b c d e f g h i j k
12 m n o p q r s t u v w x y z a b c d e f g h i j k l
13 n o p q r s t u v w x y z a b c d e f g h i j k l m
14 o p q r s t u v w x y z a b c d e f g h i j k l m n
15 p q r s t u v w x y z a b c d e f g h i j k l m n o
16 q r s t u v w x y z a b c d e f g h i j k l m n o p
17 r s t u v w x y z a b c d e f g h i j k l m n o p q
18 s t u v w x y z a b c d e f g h i j k l m n o p q r
19 t u v w x y z a b c d e f g h i j k l m n o p q r s
20 u v w x y z a b c d e f g h i j k l m n o p q r s t
21 v w x y z a b c d e f g h i j k l m n o p q r s t u
22 w x y z a b c d e f g h i j k l m n o p q r s t u v
23 x y z a b c d e f g h i j k l m n o p q r s t u v w
24 y z a b c d e f g h i j k l m n o p q r s t u v w x
25 z a b c d e f g h i j k l m n o p q r s t u v w x y

De Vigenère Tabel

teltweelettersop"eikvwrt", "pabgsan"

tilborg

Idee 2: 

Voeg aan elke digitale munt een stel van die bij elkaar horende kastjes toe. Hieronder zie je 6 
paren kastjes.

Het bovenste kastje is steeds op een willekeurige manier gevuld. 
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Het onderste kastje wordt steeds zo gevuld dat bovenste en onderste kastje samen "tilborg" 
opleveren. 

boxes  Table"", i, 1, 2, j, 1, 6;
Doboxes1, j  FromCharacterCode

TableRandomInteger, 97, 97  25, 7, j, 1, 6;

Doboxes2, j  trektweelettersaf"tilborg", boxes1, j,

j, 1, 6
boxes  TableForm

uflwnta qgvfqnj wseaxqk twbdplg qjghovy ijlqfas
zdafbyg dcqwyex xqhbrbw amkyzga dzfuawi lzaljro

Als je je geld besteed bij een winkel opent die voor elk paar kastjes OF het bovenste OF het 
onderste (steeds op een onvoorspelbare manier). 

openeen  TableRandomInteger, 1, 2, 6
antwoordeen  Tableboxesopeneenj, j, j, 1, 6

2, 1, 1, 2, 2, 2

zdafbyg, qgvfqnj, wseaxqk, amkyzga, dzfuawi, lzaljro

Op grond hiervan weet de winkelier niets. Hij verricht de transactie en stuurt deze gegevens 
naar de bank.

Als dezelfde persoon hetzelfde geld nog een keer wil besteden, gebeurt er bij die winkel 
hetzelfde.

opentwee  TableRandomInteger, 1, 2, 6
antwoordtwee  Tableboxesopentweej, j, j, 1, 6

2, 2, 1, 1, 2, 1

zdafbyg, dcqwyex, wseaxqk, twbdplg, dzfuawi, ijlqfas

De kans dat bij beide winkeliers dezelfde kastjes worden geopend is 1  26.

Dus met kans 1 - 1  26 is er een groep waarvan zowel het bovenste als het onderste kastje 
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open is gegaan

i  2;

teltweelettersopantwoordeeni, antwoordtweei

tilborg

Dus met 6 groepjes wordt je identiteit al met een kans van 

N 1 
1

2

6

100, 3

98.4

bekend!

Deze methode is niet erg practisch, maar laat wel zien dat dit soort dingen gerealizeerd kunnen 
worden.
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